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Wprowadzenie

Budowa sieci publicznych punktow dostepu do Internetu w gminie Rojewo odbywaé sig¢
bedzie w ramach inicjatywy Komisji Europejskiej pod nazwg WIFI4EU. Gmina Rojewo
pozyskala dotacj¢ na zrealizowanie tego zadania, a nini¢jsza koncepcja jest opracowaniem
majacym na celu przedstawienie zalozen dla sieci publicznych punktéw dostepu do Internetu
na obszarze gminy oraz szczegélow rozwigzania technologicznego. Koncepcja stanowié
bedzie podstawe do przeprowadzenia procedury wybory wykonawcy zadania, ktéry winien je
wykonaé w pelnej zgodnosci z przedstawionymi w niej zatozeniami i wymaganiami.

Inicjatywa WIiFi4EU wspiera bezplatny dostep do bezprzewodowego Internetu w
przestrzeniach publicznych, takich jak parki, place, budynki publiczne, biblioteki, osrodki
zdrowia i muzea w gminach w catej Europie. WiFi4EU jest programem wsparcia na rzecz
zapewnienia dostgpu do Internetu wysokiej jakosci mieszkaficom i go$ciom w miejscach
lokalnego zycia publicznego. Lokalna tgcznos¢ bezprzewodowa, swiadczona bezptatnie i na
niedyskryminujgcych warunkach, przyczynia¢ si¢ bedzie do zmniejszania przepasci cyfrowe;j,
zwlaszcza w spolecznosciach o stabiej rozwinigtych umiejetnosciach cyfrowych, w tym na
obszarach wiejskich i oddalonych.

Sie¢ darmowych, publicznych punktéw dostepu do Internetu moze dodatkowo poprawié
dostep do ustug online, podnoszacych jako$¢ zycia spotecznosci lokalnych poprzez utatwianie
dostepu do ustug, na przyklad e-zdrowia i e-administracji; umozliwiajacych tworzenie
nowych ofert stuzagcych wigczeniu cyfrowemu, np. kurséw obstugi komputera 1 Internetu;
oraz sprzyjajacych rozwojowi lokalnych matych i srednich przedsiebiorstw wprowadzajacych
innowacje w zakresie produktow i ustugcyfrowych.

Zadania Wykonawcy

Wykonaweca sieci publicznych punktéw dost¢pu do Internetu w ramach projekty WIFI4EU w
gminie Rojewo jest zobowigzany do budowy i skonfigurowania tej sieci w sposéb w pelni
zgodny ze wskazanymi w ponizszych zapisach koncepcji wymogami. Wybudowana i
skonfigurowana sie¢ winna spetnia¢ wszystkie okreslone ponizej wymagania, a Wykonawca
jest w pelni odpowiedzialny za jej prawidtowe funkcjonowanie.

Zakres zadan Wykonawcy obejmuje w szczegolnosci:

o zaprojektowanie bezprzewodowego systemu telekomunikacyjnego, tak aby
udostepnione rozwigzanie spelnialo wymagania Zamawiajacego okreslone w
niniejszej koncepcji;

0 uzyskanie niezb¢dnych uzgodnien i pozwolen do instalacji i uruchomienia punktéw
dostepowych 1 zamontowania tablic informacyjnych;

o instalacje, skonfigurowanie i uruchomienie urzadzen sieci dostgpowej;

0 opracowanie map obszarow zasiegu radiowego poszczegllnych punktéw
dostgpowych;
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biezaca naprawe lub wymiane niesprawnych skladowych systemu, w tym urzadzen
telekomunikacyjnych, anten, elementéw zasilajacych etc.;

wdrozenie strony startowej (portalu autoryzacji) wyswietlanej na klienckich
urzagdzeniach dostepowych;

instalacje 1 skonfigurowanie systemu zarzadzania siecig wraz z dostawa niezbednego
Wwyposazenia,

organizacje¢ przeszkolenia personelu z uzytkowania systemu zarzadzania siecia.

Wymogi odnosnie sieci publicznych punktéow dostepu do Internetu

Zamawiajagcy wymagia aby Internet byl dostepny na obszarze zasiggu hot-spotow przez 24
godziny na dobeg przez 7 dni w tygodniu, a system publicznych punktéw dostepu do Internetu
posiadat nastepujace cechy funkcjonalne:

a

mozliwo$¢ zarzadzania pasmem radiowym pod katem zagwarantowania: réwnego
dostgpu przez zainteresowanych, pelnego wspotkorzystania z  zasobow,
proporcjonalnosci przydzielanych zasobow, niedyskryminowania technologicznego;
dostgpne mechanizmy konfiguracji i nakladania polityk ograniczen w dostepie do
Internetu dla uzytkownikéw koncowych;

posiada¢ zaawansowane rozwigzania w zakresic ochrony zasobow sieciowych,
zabezpieczen przed atakami informatycznymi na infrastrukture sieci;

umozliwiaé biezgce monitorowanie umozliwiajagce wykrywanie bledow i
nieprawidtowoséci w konfiguracji urzadzen oraz logowanie informacji o obcigzeniu
kazdego punktu dostepowego.

Publiczne punkty dostepu do Internetu muszg wykorzystywaé szybkie tacza szerokopasmowe
umozliwiajace uzytkownikom korzystanie z Internetu wysokiej jakosci, ktory:

0

gwarantuje szybkos¢ przesyhi danych do kazdego uzytkownika koficowego minimum
30 Mb/s;

jest swiadczony bezplatnie i na niedyskryminujgcych warunkach, jest tatwo dostepny,
zabezpieczony 1 wykorzystuje najnowsze i najlepsze dost¢pne urzadzenia zdolne do
zapewnienia uzytkownikom lacznosci o duzej przepustowosci;

umozliwia dostep do innowacyjnych uslug cyfrowych, na przyklad ustug
$wiadczonych za posrednictwem infrastruktury ustug cyfrowych;

jest udostepniany w miejscach lokalnego zycia publicznego, w tym w przestrzeniach
zewngtrznych dostepnych dla ogétu spoleczenstwa w zyciu publicznym spotecznosci
lokalnych;

Punkty dostgpu musza rozglasza¢ wylacznie identyfikator SSID ,,WiFi4EU”, a sie¢ dostgpowa
musi by¢ siecig otwartg siecia w takim sensie, ze nie bgdzie wymagac zadnych informacji
uwierzytelniajgcych (takich jak stosowanie hasta).

Po tym, jak uzytkownik potaczy si¢ z siecig sie¢ WiFi4EU z identyfikatorem SSID ,,WiFi4EU”
ma wys$wietlaé w pierwszej kolejnosci portal autoryzaciji https przed autoryzacjg polgczenia
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uzytkownika z Internetem. Nazwa domeny powigzana z portalem autoryzacji https musi
mie¢ zwyczajowy zapis (nie IDN) i sklada¢ si¢ ze znakéw od a do z, cyfr od 0 do 9, tacznika (-).
Portal autoryzacji musi zawiera¢ identyfikacje wizualng WiFi4EU.

W portalu autoryzacji musi by¢ wbudowany fragment kodu §ledzenia (snippet), dla zdalnego
monitorowania sie¢ WiFi4EU przez Komisj¢ Europejska. Instrukcja instalacji snippetu jest
dostepna pod nastgpujacym linkiem: https://ec.europa.ew/inea/en/connecting-europe-
facility/cef-telecom/WiFi4eu.

Portal autoryzacji ma zawiera¢ rO6wniez zastrzezenie prawne, w ktérym wyraZnie informuje
si¢ uzytkownikow o tym, ze WiFi4EU jest publiczng siecig otwarta. Zastrzezenie powinno
réwniez zawieraé zalecenia dotyczace srodkéw ostroznodci, ktore sg zwykle przekazywane w
przypadku dostgpu do Internetu za posrednictwem takich sieci.

Portal autoryzacji ustala okres automatycznego rozpoznawania uprzednio potaczonych
uzytkownikow, tak aby portal ten nie byl ponownie wyswietlany przy ponownym potaczeniu.
Powyzszy okres ma by¢ automatycznie resetowany codziennie o godzinie 00:00 lub
przynajmniej ustawiony na maksymalnie 12 godzin.

Polaczenie z Internetem poprzez sie¢ o identyfikatorze SSID ,,WiFi4EU” nie wymaga
rejestracji ani uwierzytelniania w portalu autoryzacji i ma by¢ realizowane za pomoca
przycisku ,,kliknij, aby polgczy¢™ w portalu autoryzacji.

Konfiguracja sieci oraz system zarzadzania nig ma umozliwia¢ Gminie rejestracje,
uwierzytelnianie, autoryzacje i zliczanie uzytkownikow zgodnie z prawem UE i prawem
krajowym.

Ponadto system zarzadzania siecig publicznych punktéw dostepu do Internetu na terenie
Gminy ma umozliwiaé zmian¢ konfiguracji sieci w celu wdroZzenia bezpiecznego
uwierzytelniania i monitorowania, zgodnie z wydanymi w pozniejszym czasie wymogami
Komisji. Zmiany te beda ewoluowaé w strong sfederowanej architektury. Ta rekonfiguracja
bedzie obejmowaé utrzymywanie otwartego identyfikatora SSID ,,WiFi4EU” za pomoca
portalu autoryzacji, poprzez dodanie identyfikatora SSID ,WiFi4EU” dla odpowiednio
zabezpieczonych polaczen (poprzez zmiane istniejacego zabezpieczonego systemu lokalnego
na system wspolny lub po prostu poprzez dodanie trzeciego identyfikatora SSID) oraz
zapewnienie, aby przedmiotowe rozwigzanie moglo monitorowa¢ sieci WiFi4EU na poziomie
punktow dostepu.

Wdrozenie tych zmian stanowi¢ bedzie zadanie dla Wykonawcy sieci i winno zostaé
wykonane w terminie 30 dni od powiadomienia go o takowej koniecznosci przez Gming.

Wszystkie lokalizacje publicznych punktéw dostepu do Internetu muszg zostaé oznakowane
za pomocg znakow identyfikacyjnych wskazanych przez Komisje.
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Lokalizacje publicznych punktéw dost¢pu do Internetu

Publiczna sie¢ dostepu do Internetu sktadaé si¢ ma z punktéw dostepowych zlokalizowanych
wewnatrz budynkéw uzytecznoscei publicznej oraz z punktéw dostepowych zlokalizowanych
na zewnatrz w miejscach ogolnodostepnych, publicznych.

Lokalizacje punktow dost¢powych przedstawia ponizsza tabela:

Wewnetrzne Punkty Dostepowe

Lp |Miejsce Adres
1| Swietlica Wiejska w Sciborzu Sciborze, 88-111 Rojewo
2| Budynek Szkoty Podstawowej w Liszkowie Liszkowo, 88-111 Rojewo
3| Budynek Szkoly Podstawowe w Rojewie Rojewo, 88-111 Rojewo
4 | Hala Sportowa w Rojewie Rojewo, 88-111 Rojewo
5| Budynek Szkoly Podstawowej w Rojewicach (nowa | Rojewice, 88-111 Rojewo
przybudoéwka)
6 | Budynek Swietlicy Wiejskiej w Liszkowie Liszkowo, 88-111 Rojewo
Zewnetrzne Punkty Dostepowe
Lp |Miejsce Adres
1| Obiekt sportowy w Sciborzu Sciborze, 88-111 Rojewo
2 | Boisko sportowe w Liszkowie Liszkowo, 88-111 Rojewo
3 | Boisko sportowe w Rojewie ( na lampie Rojewo, 88-111 Rojewo
oswietleniowej nr 1)
4| Obiekt sportowy w Rojewicach (obok szkoty Rojewice, 88-111 Rojewo
podstawowej)
5| Obszar rekreacyjny obok swietlicy Wiejskiej w Liszkowo, 88-111 Rojewo
Liszkowie
6 | Boisko sportowe w Rojewie ( na lampie Rojewo, 88-111 Rojewo

oswietleniowej nr 2)

Dokladne lokalizacje punktow dostgpowych nalezy uzgodnié¢ z przedstawicielem Gminy na
etapie realizacyjnym. Wszystkie lokalizacje posiadaja dostep do zasilania w energie
elektryczng, przy czym doprowadzenie zasilania do urzadzen nadawczo-odbiorczych lezy po
stronie Wykonawcy. Sposob instalacji urzadzen oraz przewodow zasilajacych w energi¢ i
sieciowych musi zosta¢ uzgodniony z przedstawicielem Gminy na piSmie i w formie
graficzne;.
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Systemowe rozwigzanie technologiczne

Wykonawca zobowigzany jest do realizacji zaméwienia poprzez wybudowanie
bezprzewodowej sieci dziatajacej w pasmie 2,4GHz i SGHz, na czgstotliwosciach radiowych
(zgodnie z Rozporzadzeniem Ministra Transportu z dnia 3 lipca 2007 w sprawie urzadzen
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nadawczych Ilub nadawczo-odbiorczych tzw. MRC, Multi-Ratio Combining)
niewymagajgcych pozwolen radiowych.

Sie¢ publicznych punktéw dostepu do Internetu musi spelnia¢ nastgpujagce zalozenia
technologiczne:

o zapewnia¢ bezprzewodowy dostep zgodnie ze standardami 2.4 GHz oraz 5 GHz
802.11ac (tzw. Dual Band);

0 urzadzenia systemu muszg posiadaé certyfikat zgodnosci WiFi Alliance;

o uwzglednia¢ wymagania klientéw srodowiska dla sieci wysokiej gestosci High Density
Network;

o pracowa¢ w architekturze gwarantujace] centralne zarzadzanie infrastrukturg
bezprzewodows,

o zapewnia¢ bezpiecznag transmisj¢ radiowa zgodnie ze ogélnie obowiazujgcymi
standardami (IEEE 802.11w, WPA2, IEEE 802.1x, AES-CCMP);

o zapewniaC roéwnoczesna obsluge zréznicowanych zasad dostepu do medium
bezprzewodowego;

o by¢ wyposazony w mechanizmy przeciwdziatajgce zakldceniom radiowym oraz
przeciwdzialajgce zakloceniom wywolywanym przez inne urzgdzenia WLAN
(zaawansowane funkcje WIPS);

o zapewniaC wysoka niezawodno$¢ 1 ciaglo$¢ dzialania sieci, muszg zostaé
zaimplementowane mechanizmy wysokiej dostepnosci.

Wybudowana sie¢ skladaé si¢ ma z warstwy dystrybucyjnej, zapewniajace] polaczenie
miedzy wezlem dystrybucyjnym a punktami dostepowymi, oraz warstwy dostepowej
zapewniajace]j dostep do Internetu uzytkownikéw koricowych poprzez punkty dostgpowe.

Wykonawca zobowigzany jest do wykonania warstwy dystrybucyjnej zapewniajgcej
mozliwo$¢ dostepu do Internetu we wszystkich wskazanych powyzej lokalizacjach. W
niniejszej koncepcji przedstawiono przykladowe rozwigzanie dotyczace realizacji warstwy
dystrybucyjnej. Niemniej wykonawca na etapie skladania oferty bedzie mial mozliwosé
zaprezentowania innego rozwiazania, w ktorym wskaze sposdéb realizacji warstwy
dystrybucyjnej sieci zapewniajacy uzyskanie dostepu do Internetu we wszystkich
planowanych lokalizacjach Punktéw Dostepowych WiFi.

Przyktadowe rozwigzanie dotyczace warstwy dystrybucyjnej

Warstwa dystrybucyjna sieci skladaé si¢ moze z systemu punkt-punkt dziatajacego w pasmie
nielicencjonowanym 5SGHz.

System punkt-punkt ma za zadanie zapewnienie tgcznosci miedzy punktami dystrybucyjnym
sieci a punktami dostgpowymi wskazanym w tabeli lokalizacji punktéw dostgpowych. W tym
celu na maszcie znajdujagcym si¢ na punkcie dystrybucyjnym lub za pomocg dodatkowe;j
konstrukcji wsporczej umieszczonej na dachu punktu dystrybucyjnego, nalezy zainstalowaé
urzadzenie ODU, natomiast w lokalizacjach punktéw dostepowych zainstalowaé drugie
urzadzenie ODU (stacje klienckg). Konieczne jest zachowanie pelnej widocznosci radiowe;
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miedzy oboma urzadzeniami ODU. Relacje punkt-punkt warstwy dystrybucyjnej przedstawia
ponizsza tabela:

Lp |Punkt dystrybucyjny Punkt dostgpowy

1 |Stacja bazowa dziatka nr 167/1 Obreb Rojewo | Swietlica Wiejska w Sciborzu

2 | Stacja bazowa dziatka nr 167/1 Obreb Rojewo | Budynek Szkoly Podstawowej w Liszkowie

3 | Stacja bazowa dziatka nr 167/1 Obrgb Rojewo | Boisko Sportowe w Rojewie ( shup
o$wietleniowy nr 1 oraz nr 2)

4 | Stacja bazowa dziatka nr 167/1 Obreb Rojewo | Budynek Szkoly Podstawowej w Rojewicach

5 |Stacja bazowa dziatka nr 167/1 Obreb Rojewo | Swietlica Wiejska w Liszkowie

Wykonawca zobowigzany jest wykonaé¢ polaczenia migdzy stacjami klienckimi systemu
dystrybucyjnego a punktami dostgpowymi w danej lokalizacji w spos6b uzgodniony z Gmina.
W przypadku, gdy jedna stacja kliencka ma postuzy¢ do przekazania transmisji do wigcej niz
jednego punktu dostgpowego Wykonawca zobowigzany jest do instalacji w miejscu
uzgodnionym z Gming urzadzenia przelacznika sieciowego zapewniajacego prawidtowe
funkcjonowanie systemu.

Punkty dostgpowe winny zostaé zainstalowane we wskazanych w tabeli lokalizacjach w
miejscach uzgodnionych z Gming i posiadajacych najwiekszy potencjal propagacyjny w danej
lokalizacji. W przypadku zewnetrznych punktéw dostepowych instalacja punktow
dostepowych powinna umozliwia¢ dostep do Internetu na jak najwi¢kszym obszarze danego
miejsca publicznego.

Gmina po zawarciu odrgbnej umowy zapewni dostep do Internetu w punktach
dystrybucyjnych sieci o parametrach umozliwiajacych realizacje niniejszego zadania.

Wykonawca moze na etapie oferty przedstawi¢ inna propozycje realizacji warstwy
dystrybucyjnej sieci, ktora zapewni dostep do Internetu w planowanych lokalizacjach
Punktéw Dostepowych WiFi. Przy czym funkcjonowanie warstwy dystrybucyjne;j sieci nie
moze generowaé dodatkowych kosztoéw operacyjnych w stosunku do zaprezentowanego
powyzej wariantu w postaci m.in. kosztéw korzystania z infrastruktury podmiotéw trzecich,
kosztéw korzystania z nieruchomosciitp.

Przedstawiona, alternatywna propozycja realizacji warstwy dystrybucyjnej bedzie podlegata
ocenie w ramach oceny przedlozonych ofert w zakresie realno$ci wykonania i kosztow
wykonania oraz kosztéw operacyjnych funkcjonowania w przysztosci.
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Wybrane rozwigzanie technologiczne budowy sieci publicznych punktéw dostepowych w
gminie Rojewo bedzie moglo zosta¢ zmodyfikowane na wniosek Wykonawcy jedynie za
pisemng zgoda Gminy, w przypadku wystgpienia obiektywnych przeszkéd dla jego realizacji
np. brak widocznosci radiowej miedzy wskazanymi lokalizacjami. W takim przypadku
Wykonawca zobowigzany bedzie do przedstawienia pisemnego wniosku zawierajacego
szczegOlowa propozycje nowego rozwigzania technologicznego.

Specyfikacja techniczna urzadzen radiowych, ktdre majg zosta¢ zastosowane w ramach
realizacji zadania zostata przedstawiona ponizej.

Wszystkie dostarczane w ramach realizacji zadania urzadzenia muszg:

o posiada¢ gwarancje minimum 36 miesi¢cy;
o posiada¢ certyfikaty zgodnosci CE;
o by¢ fabrycznie nowe.

Sie¢ dystrybucyjna — specyfikacja urzadzen
Minimalne wymagania techniczne dla systemu radiowego Punkt-Punkt:

1. Pracaw zakresie czestotliwoscei 5.4-5.7GHz ETSI zgodnie z EN 301 893 oraz 5.7-.5.8
zgodnie z EN 302 502;

Dostep czasowy TDD (Time Division Duplex);

Zwielokrotnienie OFDM (Orthogonal Frequency Division Multiplexing);
Wykorzystanie technik antenowych MIMO 2x2 oraz Diversity;

Whbudowana antena kierunkowa co najmniej 16dBi z mozliwoscig zwigkszenia zysku

I

bez koniecznosci wymiany sprzetu;

6. Obshigiwane modulacje BPSK/QPSK/16QAM/64QAM;

7. Obstugiwane szerokosci kanatéw 10, 20,40MHz;

8. Adaptacyjna modulacja i kodowanie;

9. Przeplywnos$¢ nie mniej niz100Mb/s;

10. Automatyczny wybdr kanatow ACS (Automatic Channel Selection);

11. Symetryczny i asymetryczny przydziat ruchu uplink i downlink;

12. Korekcja bledow min. FEC k= 1/2, 2/3, 3/4, 5/6;

13. Sprzetowe szyfrowanie AES 128;

14. Mozliwos¢ synchronizacji czasu za pomocg GPS (Global Positioning System) oraz
Ethernet;

15. Mozliwos$¢ konfigurowania QoS 4-go poziomu zgodnie z 802.1p i Diffserv;

16. Mozliwos¢ konfigurowania VLAN zgodnie z 802.1Q, 802.1P oraz QinQ;

17. Wbudowany analizator widma dla polaryzacji V oraz H;

18. Dostepny interfejs sieciowy Ethernet 1000BaseT;
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19. Mozliwos¢ lokalnej i zdalnej aktualizacji oprogramowania;

20. Zarzadzanie za pomocg dedykowanego oprogramowania i protokotéw SNMP (wersja

21.
22.
23.

2¢ lub wyzsza ),

Pob6r mocy <12W;

Klasa szczelnosci urzadzen radiowych ODUIP67,
Temperaturowy zakres pracy od -35°C do 60°C;

24, Deklaracja zgodnoéci CE.

Minimalne wymagania techniczne dla urzadzenia — przelgcznik sieciowy:

nk v

Whbudowane sze$¢ interfejsow PoE 10/100/1000;

Whbudowane dwa porty Ethernet 10/100/1000 BaseT lubSFP;

Dwa porty GbE SFP;

Urzadzenie przystosowane do instalacji w wewnetrznej w szafie rackowe;;
Praca w zakresie temperatur od -20 do 60°C.

Sie¢ dostepowa — specyfikacja urzadzen

Minimalne wymagania techniczne dla zewnetrznego punktu dostgpowego:

Sk W=

13.
14.

15.

16.
17.

Jednoczesna praca w czgstotliwosciach 2.4 GHz oraz 5 GHz;

Zgodnos¢ ze standardem IEEE 802.11ac Wavel,

Obstuga IEEE 802.1x, IEEE 802.11r, IEEE 802.11k, IEEE 802.11v;

Obstuga minimum 4 SSID;

Obstuga jednoczesnie minimum 50 uzytkownikéw bez pogorszenia funkcjonowania;
Posiadanie co najmniej 2x2 nadajnikéw 1 odbiornikow (system wieloantenowy
MIMO);

Whbudowana antena dookdlna o wzmocnieniu min. 5dBi;

Maksymalna moc nadawania: do 25dBm;

Whbudowany port Ethernet 10/100/1000Mbps;

. Tryby pracy: autonomiczny, serwer Cloud, serwerlokalny;
. Sieciowy tryb pracy: bridge orazNAT;
. Mozliwo$¢ rozpoznawania utraty dostepu do Internetu i automatycznego wylaczenia

radia w przypadku braku mozliwosci §wiadczenia ustugi dostepu;

Obstugiwa¢ trybu fast roaming;

Mozliwos¢ kontroli jakosci sygnatu odbieranego od podlaczonych klientéw i eliminacji
klientéw ze stabym sygnalem (niski stosunek sygnal/szum);

Mozliwosé¢ zarzadzania modulem poprzez: kontroler/telnet/ssh/http/https z
mozliwos$cig blokowania kazdej zopcji;

Obshuga SNMP v2¢ oraz3;

Mozliwos¢ definicji grupy kanaléw roboczych (definicja listy zktorej urzadzenie
wybiera sobie najlepszy kanat);
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18. Obstuga mechanizmu airtime fairness gwarantujagcego rownomierny podziat
przydzielenia medium uzytkownikom koncowym;

19. Mozliwo$¢ ograniczenia pasma dla klienta w obukierunkach;

20. Mozliwos¢ ograniczenia pasma dla danego SSID;

21. Zgodno$é z programem Hotspot 2.0 (program certyfikacji Passpoint organizacji Wi-Fi
Alliance);

22. Klasa szczelnosci minimum IP67;

23. Praca w zakresie temperatur od -300C do +60C;

24. Mozliwo$¢ montazu do powierzchni pionowych lub masztéw/stupow;

25. Waga do 1 kilograma;

26. Pobér mocy (zasilania) nie wigcej niz 15W;

27. Cykl wsparcia powyzej 5 lat;

28. Sredni czas pomiedzy awariami (MTBF) wynoszacy co najmniej 5 lat.

Minimalne wymagania techniczne dla wewngtrznego punktu dostgpowego:

Jednoczesna praca w czestotliwosciach 2.4 GHz oraz 5 GHz;

Zgodnos$é ze standardem IEEE 802.11ac Wavel;

Obstuga IEEE 802.1x, IEEE 802.11r, IEEE 802.11k, IEEE 802.11v;

Obstuga minimum 4 SSID;

Obstuga jednoczesnie minimum 50 uzytkownikéw bez pogorszenia funkcjonowania;

Posiadanie co najmniej 2x2 nadajnikéw 1 odbiornikoéw (system wieloantenowy

MIMO);

7. Whbudowana antena dookélna o wzmocnieniu min. 5dBi;

8. Maksymalna moc nadawania: do 25dBm;

9. Whbudowany port Ethernet 10/100/1000Mbps;

10. Pobér mocy (zasilania) nie wigcej niz 15W;

11. Tryby pracy: autonomiczny, serwer Cloud, serwerlokalny;

12. Sieciowy tryb pracy: bridge orazNAT;

13. Mozliwos$¢ rozpoznawania utraty dostepu do Internetu i automatycznego wylaczenia
radia w przypadku braku mozliwosci $wiadczenia ustugi dostepu;

14. Obstugiwa¢ trybu fast roaming;

15. Mozliwo$é¢ kontroli jako$ci sygnatu odbieranego od podigczonych klientdéw i eliminacji
klientéw ze slabym sygnatem (niski stosunek sygnal/szum);

16. Mozliwos¢ wygaszenia diod/lampek stanu;

17. Mozliwos$¢ zarzadzania modutem poprzez: kontroler/telnet/ssh/http/https z
mozliwo$cig blokowania kazdej zopcji;

18. Obstuga SNMP v2c oraz 3;

19. Mozliwo$¢ definicji grupy kanatéw roboczych (definicja listy z ktorej urzadzenie
wybiera sobie najlepszy kanat);

20. Obstuga mechanizmu airtime fairness gwarantujacego réwnomierny podziat
przydzielenia medium uzytkownikom koficowym;

21. Mozliwos¢ ograniczenia pasma dla klienta w obukierunkach;

22. Mozliwos¢ ograniczenia pasma dla danego SSID;

AN S S

Strona 10z 11



Koncepcja budowy sieci publicznych punktéw dostepu do Internetu w ramach projektu
WiFi4EU w gminie Rojewo

23. Zgodno$¢ z programem Hotspot 2.0 (program certyfikacji Passpoint organizacji Wi-Fi
Alliance);

24. Cykl wsparcia powyzej 5 lat;

25. Sredni czas pomigdzy awariami (MTBF) wynoszacy co najmnie;j 5 lat.

System zarzgdzania siecig

Wykonawca musi w ramach realizacji zadania przygotowaé oraz zagwarantowaé istnienie
specjalnego i scentralizowanego pojedynczego punktu zarzadzania (systemu zarzadzania
siecig) dla wszystkich punktéw dostepu w ramach wybudowanej sieci publicznych punktéw
dostepu do Internetu w gminie Rojewo.

Wykonawca realizujgc zaméwienie zobowigzany jest do wdrozenia rozwigzan pozwalajacych
na ochron¢ zasobow sieci przed atakami informatycznymi i elektronicznymi w zakresie:

0 ograniczania i blokowania dostgpu do stron WWW udostepniajgcych zabronione
treSci np. pornograficzne, rasistowskie, faszystowskie, promujace  narkotyki,
terroryzm oraz aplikacji mogacych stluzyé do nielegalnego pobierania tresci
chronionych prawami autorskimi z sieci P2P,itp.;

o blokowanie stron WWW zawierajgcych szkodliwe oprogramowanie i niebezpieczne
tresci w celu ochrony przed atakami typu phishing/pharming, malware, trojan,
botnet, key logger iinne,

o wprowadzenia mechanizméw ograniczajacych mozliwos¢ obchodzenia blokad przez
uzytkownikow np. poprzez korzystanie z serwerdw anonimizujgcych,

0 aktualizacji baz kategorii blokowanych zasobow w celu reakcji na nowe rodzaje
zagrozen.

System zarzadzania siecia ma réwniez udostepnia¢ administratorom sieci wydajng i
skalowalng platforme¢ umozliwiajagcg specjalizowane zarzadzanie zainstalowanymi
urzadzeniami sieciowymi. System zarzadzania ma zapewnia¢ kontrole nad wszystkimi
zasobami punktéw dostgpowych na kazdym etapie realizacji i eksploatacji sieci. Ma pozwalaé¢
na zdalne konfigurowanie, monitorowanie, rozwigzywanie probleméw oraz raportowanie dla
poszczegllnych urzadzen dostgpowych na podstawie ich numeru seryjnego.

System zarzadzania siecig musi réwniez posiada¢ funkcjonalnos¢ serwera RADIUS
umozliwiajacg gromadzenie danych o logowaniach uzytkownikdéw sieci w podziale na
poszczegodlne punkty dostepowe, ze szczegbélnym uwzglednieniem danych dotyczacych czasu
logowania i dlugosci sesji. Identyfikacja uzytkownikow sieci winna by¢ dokonywana po
adresie karty MAC urzadzenia, za pomocg ktérego uzytkownik koncowy zostat podiaczony do

sieci.
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